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FIRMA DIGITAL

;QUE ES?

Es un sello de
autenticacion electréonico
cifrado en informacién
digital, como mensajes
de correo, macros o
documentos
electrénicos. La firma
constata que la
informacion proviene
del firmante y no se ha
modificado.
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e DIFERENCIA ENTRE FIRMA DIGITAL Y ELECTRONICA

Una firma digital siempre es electronica. En cambio, una firma electrénica no siempre es digital.
La diferencia es que una firma digital se ampara en tecnologia criptografica que proporciona un nivel adicional de
seguridad e integridad al documento. Una firma electrénica, por otro lado, puede ser simplemente la imagen de su firma

pegada en un documento de Word.

e PROCESO DE UNA FIRMA DIGITAL

Las firmas digitales se basan en un protocolo especifico, denominado infraestructura de clave publica (PKIL, por sus siglas

en inglés). Este protocolo utiliza algoritmos criptograficos para crear dos nimeros largos o claves. Una es publica, mientras

que la otra es privada.

La firma digital es exclusiva de un firmante. Cada vez que éste firma un documento, la firma se crea utilizando su clave
privada. Esta clave privada siempre es guardada de forma segura por el firmante y se incluye en la firma cuando la aplica.
Basicamente, la firma digital asocia al firmante de forma segura con un documento mediante un mensaje codificado.
Ademas de esta clave, la firma también contiene el certificado del firmante, incluidas la clave publica y otra informacion,

como la fecha y la hora en que se firmé el documento.



Para crear una firma digital, necesita un certificado de firma,

que es prueba de identidad. Cuando envia un documento
firmado digitalmente, también envia su certificado y su clave
publica.

Autenticidad: Confirmacién del firmante como persona que
firma el documento.

Integridad: La firma digital permite garantizar que el
contenido no se ha cambiado ni se ha manipulado desde que
se firm¢ digitalmente.

No rechazo: Prueba a todas las partes el origen del contenido
firmado. Por rechazo se entiende el acto de un firmante de

negar cualquier asociacion con el contenido firmado.

La firma digital es valida.

El certificado asociado a la firma digital es actual (no
caducado).

La persona u organizacion que firma, conocida como editor,

es de confianza.

El certificado asociado a la firma digital ha sido emitido para

su uso exclusivo del editor firmante.

' General | Detabes | Ruta de certificacion |

A Informacién del certificado

Este certif. esta destinado a los siguientes propositos:

o Prueba s identidad ante un equipo remoto

Emitido para: [
Emitido por:  MSIT

Valido desde 28/09/2009 hasta 28/09/2010
"/ Tiene una dave privada correspondiente a este certificado.

Dedaraaon del emisor

Obtener mas informacion acerca de certificados




VENTAJAS

La firma electrénica también contribuye en gran medida a la

proteccidon del medio ambiente y a la sostenibilidad en general.

Al firmar a distancia, los desplazamientos se vuelven obsoletos.
La opcion de firmar documentos electrénicamente elimina la
necesidad de desplazarse. Basta con utilizar el ordenador o el
teléfono movil para firmar a distancia, desde cualquier lugar del
mundo. Ademds de ser beneficioso para nuestro entorno,

conduce a un ahorro de tiempo y gastos.

Olvidese de los documentos en papel. No solo evitara los
desplazamientos para rubricar documentos a mano, con la firma
electronica también contribuird a una oficina sin papel. Olvidese
de imprimir, copiar, escanear o archivar fisicamente sus contratos
firmados, ya que todo el proceso esta digitalizado. En cuanto
cambie a la firma electrdnica, reducira la huella ecolégica de su
empresa desde el primer dia. Gastara menos papel, ayudando a
preservar nuestros bosques. Ademas, disminuira la emisién de

CO2.

Y no es necesario esperar a que los altos directivos vuelvan a la
oficina para obtener su firma; y Firmar, imprimir, escanear o
enviar documentos por servicio postal; y Archivar a mano los
documentos autorizados; y Verificar manualmente si los

documentos han sido firmados por la persona autorizada.
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